
Web-9 Зельеварение
(1/2)
В заброшенной лаборатории ты обнаружил варочную стойку с таинственным зельем. Исследуй
лабораторию внимательно - возможно, найдёшь какие-то пути, которые помогут в решении этой
задачи.

Рекомендуемые утилиты: burp suite, dirsearch, ffuf
Цель работы: Исследовать лабораторию и найти флаг
Критерий оценки: Предоставление правильного флага

Решение
Запускаем сканер путей - dirsearch. Находим скрытый путь /secret .
Перейдя по этому пути видим первый флаг.

Флаг
vsosh{d1sc0v3ry_1s_th3_f1rst_st3p}

(2/2)
По пути /secret c предыдущего этапа задания узнаем о том, как формируется сессия пользователя.

Создаем пользователя и делаем ему поддельную сессию админа по формуле выше.
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Далее подменяем сессию пользователя при запросе на /admin.

Получаем флаг.

Флаг
vsosh{adm1n_p0t10n_br3w3d_succ3ssfully}

dXNlcj0xMjM0O3JvbGU9YWRtaW47c2FsdD0wM2FjNjc0MjE2ZjNlMTVjNzYxZWUxYTVlMjU1ZjA2Nzk1MzYyM2M4Y

jM4OGI0NDU5ZTEzZjk3OGQ3Yzg0NmY0
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